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¢ Estan todos los
componentes
operando juntosy | S
de manera
integrada?

En CHEC S. A. E.S.P. los componentes del sistema de control interno operan de manera adecuada, existe un compromiso por parte de los responsables, de acuerdo con sus roles, para €
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cumplimiento de las tareas, actividades, planes, programas y proyectos a su cargo; proporcionando un grado de aseguramiento razonable para alcanzar los objetivos y metas empresariales
Se cuenta con el aplicativo denominado Sistema de Gestion Integral —SGI, donde se encuentra la caracterizaciéon de los procesos, la normatividad interna y externa aplicable, riesgos cor
controles, planes de mejora e indicadores, esta herramienta centraliza la informacién lo cual ayuda a que el sistema de contr ol interno opere de una manera integrada, la cual puede se
consultada por los trabajadores y entes externo de control que soliciten el acceso al SGI.

¢ Es efectivo el
sistema de control
interno para los
objetivos
evaluados?

S| Gerencia, jefes de area, lideres de equipo y colaboradores. La planeacién estratégica se realiza dando cumplimiento a la metodologia vi gente. Los riesgos son identificados, evaluados

El sistema de control interno en CHEC S.A. E.S.P. es efectivo debido a que el ambiente de control cuenta con diferentes elementos que invitan a la reflexién y al comportamient o que debe
regir nuestra actuacion con los diferentes grupos de interés, tales como: el cédigo de ética del Grupo EPM, manual de conducta empresarial, manual de dilemas éticos, politica de cerc
tolerancia al fraude, la corrupcion y el soborno. La supervision del sistema de control interno es realizada de manera adecuada por la Junta Directiva, Comité de Auditoria, Comité de

gestionados periédicamente, cumpliendo la normatividad interna. Se encuentran establecidos controles para mitigar los riesgos a niveles aceptables y se implementan politicas, lineamientos
reglas de negocios, procedimientos que son aplicables en los procesos. Se identifica y comunica en forma oportuna y adecuada la informacién relevante interna y externa. Los responsable:
de proceso realizan actividades de monitoreo en cumplimiento del ciclo PHVA. Se hace seguimiento a las debilidades de control a través del cumplimiento de las acciones propuestas en los
planes de mejora y se evalua la eficacia de los mismos. Se identifica y comunica en forma oportuna y adecuada la informacion relevante interna y externa.

La entidad cuenta
dentro de su
Sistema de Control
Interno, con una
institucionalidad
(Lineas de defensa)
que le permita la
toma de decisiones
frente al control?

Las responsabilidades de las lineas de defensa son ejecutadas por trabajadores, lideres, jefes de area, procesos que brindan asesoria y Auditoria Interna; de acuerdo a sus roles y
responsabilidades. Falta formalizar la documentacién de este modelo en la empresa.
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1. Se encuentra en proceso de implementacion |z
Resolucion CREG 080 "'Reglas generales de
comportamiento de mercado para los agentes que

- Documentar el esquema de las lineas de defensa de la empresa y definir lineas d
reporte segun lo establecido en el modelo. - Revisar y actualizar el reglamento del Comit
de Coordinacion de Control Interno, cumpliendo con lo definido en MIPG. - Se fortalecio desarrollan las actividades de los servicios publico:
equipo de Gestion Integral de Riesgos con un nuevo integrante para trabajar de maner: domiciliarios de energia eléctrica y ga:
coordinar con los equipos de trabajo la gestion del riesgo de corrupcion e identificacion d combustible™ 2. Se debe operativizar ¢ -4.00%
controles. - Se encuentra en proceso de implementacion la resolucion CREG 080, qu funcionamiento del comité coordinador del sistemg
establece las reglas generales de comportamiento de mercado para los agentes qu de control interno. 3. Se debe definir y documenta
desarrollan las actividades de servicios publicos domiciliarios de energia eléctrica y ga: el esquema de lineas de defensa y la definicion de
combustible. lineas de reporte en temas claves atendiendo el
esquema de lineas de defensa.
1. Analizar factores como presiones internas
externas que puedan derivar en actos de
corrupcion para la identificacion de riesgos de
fraude y corrupcion. 2. En el analisis del entorno n 3.00%
se definen los procesos susceptibles de actos de
corrupcion. 3. Pendiente aplicacion de Ia
metodologia de segregacion de funciones basada
en riesgo aplicada a tecnologia-proyecto centinela
1. La definicién de las matrice de roles y usuario:
siguiendo los principios de segregacion de
funciones hacen parte del Proyecto Centinela que
estd en ejecucion. 2. Ajustar en el SGI la fichg 0.00%
técnica de los controles a los riesgos, de manerg
que describa de una manera adecuada Id
identificacion, disefio y ejecucion del control.
1. Se encuentra en proceso de definicion el Modeld
de Gestion de la Informacion, que busca definir
colocar en operacion el ciclo de vida de los dato:
mediante una arquitectura de informacior|
establecida, con tecnologia adecuada para genera
valor a la empresa. 2. En la implementacion de Ig 3.00%
" " N .00%
resolucién 080 se encuentra pendiente por defini
el modelo de compliance: definir gobernanza de
modelo; informes de seguimiento y evaluacion
permanente; capacitacién recurrente y remision
informacion a autoridades.

- En el proyecto Centinela se encuentra incluido adelantar gestiones para que los sistema:
de informacién cuenten con los controles para una adecuada segregacion de funciones
través de los permisos y atributos garantizando el minimo privilegio de los usuarios.
Analizar factores como presiones internas o externas que puedan derivar en actos d
corrupcion para la identificacién de riesgos de fraude y corrupcion. - En el analisis d
entorno no se definen los procesos susceptibles de actos de corrupcion

- Documentar la metodologia para identificar los roles, responsabilidades basados en un:
segregacion de funciones y minimo privilegio. (Proyecto Centinela) - Existen accione:
encaminadas a ajustar la ficha técnica en el Sistema de Gestion Integral de los controles d
los riesgos identificados para los procesos con el fin de que se incluyan los atributo
minimos requeridos.

- Se cuenta con linea oficial para recepcién y registro de incidentes por posibles acto:
indebidos cometidos por parte de trabajadores o contratistas CHEC. Segun resultados de |
medicién de clima ético falta generar mayor confianza en la linea de reporte, por lo que st
deben llevar a cabo actividades de difusién para que los diferentes grupos de interé:
conozcan el funcionamiento de la linea. - Se esta formalizando el modelo de gestion di
informacion, catalogada por niveles de acceso y criticidad, bajo una arquitectura d
informacién establecida para generar valor a la empresa. - En la implementaciéon de |
resolucién CREG 080 se encuentra pendiente por definir el modelo de compliance: defini
gobernanza del modelo; informes de seguimiento y evaluacién permanente; capacitacio
recurrente y remision informacion a autoridades.

1. Se debe continuar fortaleciendo la atencién
oportuna de las acciones establecidas en los 0.00%
planes de mejora

Fortalecer el seguimiento oportuno de las acciones definidas en los planes de mejora en el
sistema de gestion integral

-
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