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ANALISIS PRELIMINAR

Welcome to the RansomHouse
You are locked by
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If you are reading this message, it means that:
- your network infrastructure has been compromised,
-~ glients' critical data was leaked,
- backups destroyed,
—~ files are encrypted.
The best and only thing you can do is to contact us
‘ to seftle the matter before any losses occurs.
Check out our website:http://zohlm7ahjwegcedoz7lrdrti7bvpofymcoyotp744ghxégimxbuo2yid.onion/
| Telegram Channel: https://t.me/RHouse_News
1. THE FOLLOWING IS STRICTLY FORBIDDEN
1.1 EDITING FILES ON HDD.
‘ Renaming, copying or moving any files
could DAMAGE the cipher and
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Un ransomware es un tipo de malware
(Software malicioso) que impide a los
usuarios acceder a su sistema 0 a sus
archivos personales y que exige el pago
de un rescate para poder acceder de
nuevo a ellos.
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Your network was compromised.

Important files on your network was downloaded and encrypted.

Our custom Decrypt App is capable of restoring your files.
In order to buy it you have to follow Instructions below. If you have questions please feel free to use Live-Chat.

Act quickly to get a Discount!

Decrypt App Price

You have 6 days, 12:28:14 until: Discount Price: $4000000
« Decrypt App special discount period will be discontinued.

« Discount Price is available until 12/20/22, 5:01 AM Full Price:  $5999999

Status
Awaiting payment of $4000000 to one of the following wallets: C
Bitcoin 1Bikw1nTpuMTeBg7pk12icV5YgTPNmhxmz $4600000 (?) = 258.59578 BTC

Monero  49uS5q4uB8kNyP6mshzCjhXUgU7WUpC8HWJIKkD3vuxMNRHD 54000000 = 26350.461134 XMR
VatEvhsDTZCNZPeAH87xLqGES3pbHMkJS0oCCeW7s59H9Bu

EAj

Instructions Live-Chat Trial Decrypt Intermediary
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CORONAVIRV®
VACCINE

Suspension 07
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Cbef\m ERRRADICACION

El término “sanitizar” se refiere a la
accion y efecto de reducir la presencia
de amenazas en la infraestructura,
hasta un nivel el cual se considere

seguro.
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SERVIDORES EQUIPOS DE USUARIO

B INFECTADOS
= CIFRADOS
= NO COMPROMETIDOS

INFECTADOS m CIFRADOS m NO COMPROMETIDOS
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# Nueva pestafia de Incégnito X +

& 5 C @ BuscaGoogle o introduce una Ul r B o v e @ * % = O @ incsonito

B CF @ Péginas-MiCHEC § Listade ProxysGrat.. @ Live CyberAttackT.. “** RFC 1392 - Intemet.. [[3] WhereismyIPloca.. +f NCEU2000 * eSight Remedy [l Importado gl INDICADORES »

Estas en modo Incégnito

Ahora puedes navegar de forma privada sin que los demas usuarios de este dispositivo vean tu
actividad. Sin embargo, se guardaran las descargas, los marcadores y los elementos de la lista de
lectura. Mas informacién

Chrome no almacenara la siguiente Es posible que tu actividad todavia sea visible

informacién: para:

* Tu historial de navegacién * Los sitios web que visites

* Cookies y datos de sitios * Tu empresa o centro educativo

* Informacién introducida en formularios * Tu proveedor de servicios de Internet
Bloquear cookies de terceros

Si activas esta opcion, los sitios no podran usar cookies para hacer un seguimiento ®
de tu actividad en la Web. Es posible que las funciones de algunos sitios no

funcionen correctamente.
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“Unicamente existen dos tipos de compaiiias:
aquellas que han sido hackeadas,
y aquellas que lo serdn.”

Robert Mueller
Director del FBI, 2001-2013
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Tener en cuenta...

v CHEC presta un servicio que es considerado de infraestructura Critica
para el pais, exige cumplimiento regulatorio en temas de ciberseguridad.

v' La cadena de suministro es un vector de ataque que esta siendo explotado
activamente y que ya nos ha afectado, por lo que se requiere compromiso
por arte de proveedores y contratistas.

v' Reguerimientos de en los contratos (Anexo de Ciberseguridad).
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