Contribuir a la armonia de la vida
para un mundo mejor
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[ CIBER + SEGURIDAD

La ciberseguridad es el conjunto de acciones vy
maniobras destinadas a proteger equipos
informaticos y conexiones en red ante posibles

ataques.




Infraestructuras criticas en Colombia
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t Servicios esenciales }

“Son las infraestructuras estratégicas
cuyo funcionamiento es indispensable,
por lo que su perturbacion o
destruccion tendria un grave impacto
sobre los servicios esenciales.”
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Algunos datos interesantes

N

Una Universidad en Colombia sufrid un ciberataque que
borro bases de datos de calificaciones, financieras,
pagina web y otros archivos de las diferentes
plataformas.
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En estudio de la Escuela Clark de la Universidad
de Maryland determino que cada 39 sequndos en
promedio ocurre un ataque de hackers

Los principales incidentes de las empresas son
infecciones por codigos maliciosos (34%), ataques
relacionados con ingenieria social (20%), explotacion de
vulnerabilidades (10%) y Ransomware (9%)

300%

A

2019 2020 2021
Desde COVID-19, el FBI de EE.UU. Informé
de un aumento de 300% en los delitos
cibernéticos denunciados
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41 Billones

En América Latina, se registraron mas de
41 billones de intentos de ciberataques
durante 2020.
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Solo alrededor del 38% de las compaiias
globales piensa que podria manejar un gran
ataque cibernético si les ocurriera
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Desarrollar la capacidad organizacional de
ciberseguridad y resiliencia en la
organizacion, con el fin de tener una
operacion sostenible de los negocios de
manera segura, protegiendo la
infraestructura critica y la prestacion de los
servicios que ofrece, y protegiendo Ila
informacidon critica para los diferentes
grupos de interés

de nuestra
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ACUERDO
CNO-1347

Consejo Nacional de Operacién

anlementar una guia de ciberseguridad en:
. Plantas de generacion > 20 MW

. Subestaciones > 115 KVA
27001 . Centro de control

.
ﬂ . EDAC (Esquema de Desconexion Automatico de Carga) ) 2 -ﬂp
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Qué controles de seguridad tiene
implementados en la empresa?

Hardware: firewall, IPS/IDS, bloqueo USBs

Software: Antivirus, control de navegacion, contraseias
fuertes, MFA, restriccion para descargar e instalar programas

Procesos: Politicas, Procedimientos, Estandares, Buenas
practicas

Personas: sensibilizacion frente a los riesgos de

ciberseguridad, capacitacion, investigacidon de antecedentes,
acuerdos de confidencialidad antes y después del contrato
laboral




Politica de seguridad de la

: . : . v Lineamientos
informacion y ciberseguridad

Proteccion de informacion,
activos criticos y ciberactivos

G—IEC se compromete en proteger la informacion, los

activos criticos y ciberactivos que posee, con el fin de <
contar con informacion integra, completa y con los
niveles de confidencialidad requeridos para la toma Mantenimiento del inventario de
de decisiones, la operacion segura y la respuesta activos criticos y ciberactivos

oportuna a incidentes o ataques sobre sus activos
criticos y ciberactivos, de forma que se garantice la

continuidad en la prestacion de los servicios. -
Respuesta oportuna a incidentes

(Febrero/2017) / o ataques

Continuidad del negocio y
resiliencia

Seguridad digital y

continuidad de los servicios Competencia y concienciacién

de tecnologia




Tips generales:

- Usar contrasenas fuertes

- No reciclar contrasenas

- Cambiar las contrasenas cada mes

- No llamar “contrasenas”, al archivo donde anoto las
contrasenas, usar KeyPass.

- No abrir enlaces o adjuntos de correos que no
conozco

- No usar apps gratuitas

- No usar memorias USBs

- Tener herramientas de proteccion licenciadas

- Implementar practicas de desarrollo seguro
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HTTP Error 404.0 - Not Found informacion
The resource you are looking for has been removed, had its name changed, or is temporarily unavailable.
-
Most likely causes:
- s The directory or file specified does not exist on the Web server
« The URL contains a typographical erron
s A custom filter or module, such as URLScan, restricts access to the file.
-
-
Things you can try:
-« + Create the content on the Web server
* Review the browser URL.
s Create a tracing rule to track failed requests for this HTTP status code and see which module is calling SetStatus. For mor
- tracing rule for failed requests, click here.
- Detailed Error Information:
Module I1IS Web Core Requested URL http://localhost: 80/ weblog/bogus
- Motification MapRequestHandler Physical Path C:\projects2010\West Wind Web Log'\WeblLog\bogus
Handler StaticFile Logon Method Anonyrmous
- Error Code 0Ox80070002 Logon User Anonymous
-
More Information:
- This error means that the file or directory does not exist on the server. Create the file or directory and try the request again.
View more information »
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“La conciencia del peligro, ya es la mitad
de la seguridad y de la salvacion”.

Ramon J. Sender

¢.Si un hacker decidiera atacar la informacién o los sistemas de
su organizacion, estaria preparado?

¢, Podria responder correctamente a un ataque?
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